Auftrags- und Zahlungsbedingungen der Sparkasse Hannover-Gruppe (SKH)
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17. Geheimhaltung/Datenschutz/Sicherheitsvorschriften

17.1 Wahrung von Geschiftsgeheimnissen und Datenschutz

Der Auftragnehmer ist verpflichtet, alle vertraulichen Informationen und alle vertrau-
lichen kaufméannischen oder technischen Einzelheiten, die ihm aufgrund der Ge-
schéaftsbeziehung mit der SKH bekannt sind oder bekannt werden, geheim zu halten.
Vertraulich sind solche Informationen, die weder insgesamt noch in ihren Einzelhei-
ten den Personen in den Kreisen, die Gblicherweise mit dieser Art von Informationen
umgehen, bekannt oder ohne weiteres zuganglich sind und daher von wirtschaftli-
chem Wert sind und Gegenstand von angemessenen GeheimhaltungsmaBnahmen
durch ihren rechtméaRigen Inhaber sind.

Der Auftragnehmer weild um die der SKH durch das Bankgeheimnis auferlegten Ver-
pflichtungen. Er garantiert die Beachtung der Grundsétze des Bankgeheimnisses und
tragt dafiir Sorge, dass die jeweilige Vertragsausfiihrung unter Beachtung der Grunds-
dtze des Bankgeheimnisses erfolgt. Hat er eine Verletzung dieser Verpflichtungen
durch die SKH zu vertreten, stellt er die SKH von daraus folgenden finanziellen Belas-
tungen und allen weiteren Anspriichen Dritter frei.

Der Auftragnehmer hdlt die Regelungen der EU-Datenschutzgrundverordnung (DS-
GVO0), des Bundesdatenschutzgesetzes (BDSG), der Landesschutzgesetze nach Bun-
desland (jeweiliges LDSG) und alle weiteren ggf. datenschutzrechtlichen Regelungen,
insbesondere aus der E-Privacy-Verordnung uneingeschrankt ein und garantiert dies.
Dies gilt fur alle Leistungen und Produkte des Auftragnehmers. Die SKH ist berechtigt,
ohne Mehrkosten MaBnahmen zum Datenschutz und zu deren Umsetzung vom Auf-
tragnehmer einzufordern.

Zur vereinbarten Beschaffenheit und zum vertraglich vorausgesetzten Gebrauch der
vom Auftragnehmer angebotenen Leistungen gehort es, dass diese vollumfanglich
eine Umsetzung aller datenschutzrechtlich relevanten gesetzlichen Anforderungen
ermdglichen.

Der Auftragnehmer haftet fiir Schadensersatzanspriiche und BuRgelder, die gegen die
SKH geltend gemacht werden, soweit dies durch seine Leistungen und/oder Produkte
verursacht oder mitverursacht wurde.

Der Auftragnehmer hat seine bei der SKH zum Einsatz kommenden Mitarbeiter da-
rauf hingewiesen, dass sie

e bei der SKH der Pflicht zur Wahrung des Bankgeheimnisses und des Datenschutzes
unterliegen und uber eventuell bekannt gewordene Geschdftsgeheimnisse und Ge-
schéftsvorgange sowohl nach aul3en als auch innerhalb des Unternehmens der SKH
—auch nach Beendigung des Vertrages - Stillschweigen zu bewahren haben;

e Aufzeichnungen und Abschriften von geschaftlichen Vorgangen zu privaten Zwe-
cken nicht anfertigen durfen;

e Akten, Geschéftspapiere, Arbeitsunterlagen sowie Arbeitsmaterial nicht an sich
nehmen durfen;

¢ spezielle SicherheitsmaRnahmen der Organisationseinheit (OE) —-gegebenenfalls
nach Unterrichtung durch den OE-Leiter — zu beachten haben.

Dienstliche Unterlagen des Auftragnehmers sind so aufzubewahren und technische
Einrichtungen zur Abfrage, Eingabe oder Anderung dienstlicher Daten des Auftrag-
nehmers so zu sichern, dass Unbefugte keinen Zugriff haben.

Dienstliche Unterlagen der SKH, Daten, Datentrdger, Datenspeicher jeder Art diirfen
nur mit der Einwilligung der SKH aus den Geschéftsraumen entfernt werden.
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Abschriften, Kopien oder Ausziige aus dienstlichen Unterlagen oder von Daten diir-
fen nur mit Zustimmung der SKH angefertigt werden. Bei der digitalen oder elektro-
nischen Ubermittlung des Inhalts dienstlicher Unterlagen ist fiir die gebotene ver-
trauliche Behandlung Sorge zu tragen.

Bei der Vernichtung beziehungsweise Entsorgung dienstlicher Unterlagen ist vorab
die Zustimmung der SKH einzuholen. Es sind die Aufbewahrungsfristen, die Belange
des Bankgeheimnisses und des Datenschutzes zu beachten.

Bei einer Ladung als Zeuge zu einer gerichtlichen oder auRergerichtlichen Verneh-
mung Uber dienstliche oder geschéftliche Angelegenheiten der SKH ist die SKH un-
verziglich unter Angabe des Sach- und Streitverhdltnisses zu unterrichten.

Auskiinfte an Presse, Rundfunk und Fernsehen liber personelle, betriebliche und ge-
schéftliche Vorgdnge sowie die Erteilung und Weitergabe entsprechender fur die Of-
fentlichkeit bestimmter Informationen bleiben ausschlieBlich der SKH vorbehalten.

Veroffentlichungen, Gutachten und Vortrdage bedirfen grundsatzlich der vorherigen
Zustimmung der SKH, wenn sie sich mit Fragen des Sparkassengeschéfts befassen
und dabei die Interessen der SKH bertihren. Dies gilt auch fur entsprechende schrift-
liche oder miindliche AuRerungen, unter anderem in Leserbriefen, Aufsatzen oder
Interviews, die mit dem Namen des Autors oder der Nennung der SKH verbunden
sind.

Die Verpflichtungen aus 17.1. bleiben auch nach Beendigung des Vertragsverhdltnis-
ses bestehen.

17.2 Sicherheitsvorschriften
Fur die Gebaude der Unternehmen der SKH gelten folgende Sicherheitsvorschriften:

Eine Anmeldung von Technikern und Servicepersonal ist im Sicherheitsleitstand
(nachfolgend SLS) vor jedem Einsatz an allen Standorten zwingend erforderlich.

Bei Alarmen von Brandmeldeanlagen und der Sicherheitstechnik diirfen keine MaR-
nahmen ergriffen werden, die eine Unterbrechung des Meldeweges und der automati-
schen Abldufe darstellen. Die Riicksetzung eines Brandmeldealarmes ist erst nach
Freigabe des Gebdudes durch die Feuerwehr erlaubt.

Der bei Arbeitsbeginn erhaltene Tagesausweis ist deutlich sichtbar an der Kleidung zu
befestigen und am selben Tag nach Beendigung der Arbeiten beziehungsweise vor
Verlassen des Gebdudes beim Empfang oder dem SLS abzugeben.

Vor Schweil3-, Schneid-, L6t-, Auftau- und Trennschleifarbeiten ist der Erlaubnis-
schein auszufillen, und es sind die dort genannten Sicherheitsvorkehrungen zu tref-
fen.

Es durfen nur die personlich unentbehrlichen, unmittelbar und mittelbar arbeits-
dienlichen Sachen in den Betrieb eingebracht werden. Das so genannte eingebrachte
Eigentum wird an den zugewiesenen Platzen aufbewahrt (beispielsweise Garderobe,
Spinde, Rdume, Schreibtische oder Arbeitsplatze). Diese Gegenstdnde kénnen auf
Anweisung durch das Betriebsschutzpersonal kontrolliert werden. Arbeits- und Hilfs-
mittel durfen nichtin Treppenhdusern, Fluren, Fluchtwegen oder dhnlichen Flachen
deponiert werden.

Bei Feuer, Unfall, Verletzung, Fund von sprengstoffverdachtigen Gegenstanden,
Bombendrohung oder sonstigen auRergewshnlichen Vorkommnissen ist sofort die
Meldestelle (SLS) der SKH tuber Tel. 0511-3000-5555 zu informieren.

In Gebduden mit offenen Alarmen ertont ein Dauersirenenton. Sobald dieser ertont,
ist das Gebdude unverziiglich zu raumen. Dabei dirfen Aufziige in keinem Fall be-
nutzt werden. Anschlie8end ist der Sammelplatz aufzusuchen. Der den jeweiligen
Gebduden zugeordnete Sammelplatz wird im Rahmen der Sicherheitsunterweisung
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durch das betreffende Unternehmen der SKH bekannt gegeben.

17.2.8 Eine Lagerung von Betriebs- und gefédhrlichen Stoffen in den Rdumlichkeiten der SKH

darf nur in den zuldssigen notwendigen Mengen fiir die Wartung und den laufenden
Betrieb erfolgen.

17.2.9 Die Rdaume, die SKH dem Auftragnehmer fiir die Leistungserfiillung zur Verfiigung
stellt, missen fur die SKH jederzeit zuganglich sein.
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